Zalgeznik nr 5. do SWZ
,Wymiana / montaz wodomierzy z modulem radiowym”

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu .......oooeenn Fo W oo snennennnes , pomiedzy:

Spoéldzielnia Mieszkaniowa PIAST, z siedzibg we Wroctawiu; przy ul. Bulwar Ikara 10B; 54-130 Wroclaw,
wpisang do rejestru przedsigbiorcow prowadzonego przez Sad Rejonowy dla Wroctawia-Fabrycznej we
Wroctawiu; Wydziat VI Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000064406,
o numerze NIP: 8960003869 Regon: 000492629, reprezentowang przez:

- Prezes Zarzadu
9 S S MR - Z-ca Prezesa Zarzadu

a

........................... z siedzibg W .......... przy ulicy ... wpisang do rejestru przedsigbiorcow
prowadzonego przez Sad REJONOWY ..vvvvnrvneiincieneinnenes , VIII Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS ........ REZON: s esins vus seme 5 NI oo sos vams nmesvnes , kapitat zaktadowy .................. zt
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zwang dalej Przetwarzajaca

zwanymi dalej rowniez facznie Stronami lub kazda z osobna Strong

§1

. Powierzajaca o$wiadcza, ze jest administratorem danych osobowych w rozumieniu przepisow
Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: Rozporzadzenie) i niniejszym powierza Przetwarzajacej
przetwarzanie danych osobowych na warunkach okre$lonych w niniejszej Umowie, a Przetwarzajaca
zobowigzuje sig do ich przetwarzania zgodnie z prawem i niniejszag Umowg.

2. Niniejsza Umowa zastgpuje wszelkie regulacje w obszarze powierzenia przetwarzania danych osobowych
pomiedzy Stronami.

§2
1. Powierzajagca niniejszym powierza Przetwarzajacej przetwarzanie danych osobowych, opisanych
szczegdlowo ponizej w ramach realizacji:
a. ustug montazu i/lub wymiany wodomierzy / i cieptomierzy w lokalach mieszkalnych oraz uzytkowych;
b. ustug odczytu zuzycia wody w lokalach mieszkalnych oraz uzytkowych;
c. ustug dostawy, utrzymania i serwisowania oprogramowania stuzacego do monitorowania
i odczytywania informacji komunikowanych przez wodomierze lub naktadki.
2. Kategorie 0sob, ktorych dane sg przetwarzane to: wlasciciele, mieszkancy i uzytkownicy lokali mieszkalnych
lub uzytkowych nalezacy do zasobow lokalowych Powierzajacej. Zakres powierzonych danych obejmuje:
a. imiona, nazwisko, adres zamieszkania
b. rodzaj, model i numer urzadzenia montowanego i zdemontowanego,
c. zuzycie mediow, wedlug stanu na dzien i godzing




d. informacje o ingerencji w urzadzenie lub o innych nieprawidlowosciach urzadzenia
e. podpis mieszkanca oraz informacje i zadania powolane przez mieszkanca w tresci protokotu montazu.
Przetwarzajaca moze przetwarza¢ powyzsze dane osobowe wylacznie w celu okreslonym ust. 1 niniejszego
paragrafu, na okres realizacji ustug oraz jej rozliczenia z Powierzajacg.
Przetwarzajgca moze realizowaé na danych osobowych, o ktérych mowa w ust. 2 niniejszego paragrafu
nastepujace operacje:
a. zbieranie,
b. utrwalanie,
c. przechowywanie,
d. opracowywanie,
e. usuwanie.
Przetwarzajgca jest uprawniona do dalszego powierzania przetwarzania danych osobowych swoim
wykonawcom i podwykonawcom, bez kazdorazowej odrgbnej zgody Powierzajgcej. Powierzajaca ma prawo
w kazdym czasie zadaé przedstawienia listy dalszych przetwarzajacych i wyrazi¢ sprzeciw wobec
korzystania przez Przetwarzajaca z ustug dalszego przetwarzajacego.

§3
Przetwarzajaca jest zobowigzana do posiadania wdrozonych odpowiednich $rodkéw technicznych i
organizacyjnych przetwarzania danych osobowych zapewniajacych odpowiedni stopien bezpieczenstwa
przetwarzania danych, zgodnie z obowigzujacym prawem, stanem wiedzy technicznej oraz charakterem,
zakresem, kontekstem i celem przetwarzania.
Srodki, o ktérych mowa w ustepie poprzednim, to co najmniej:

a. zabezpieczenie dostgpéw do komputerow zawierajacych dane osobowe obowigzkiem podania loginu
i hasta; kazdy uzytkownik powinien mie¢ swéj indywidualny login i hasto; hasto powinno by¢
odpowiednio ztozone (co najmniej 8 znakow, w tym jedna duza litera i jedna cyfra lub jeden znak
specjalny); stosowanie wygaszaczy ekranu;

b. stosowanie oprogramowania antywirusowego i firewall;
stosowanie wylacznie systeméw operacyjnych posiadajgcych aktualne wsparcie producenta; dotyczy
réwniez oprogramowania open source posiadajacego aktualne wsparcie;

d. stosowanie protokotu szyfrowanego przy odbiorze i wysylce korespondencji e-mail;

w przypadku zastosowania telefonu do przetwarzania powierzonych danych — zabezpieczenie dostgpu
do telefonu hastem lub kodem PIN oraz wprowadzenie opcji szyfrowania danych na urzadzeniu;

f.  zakaz przechowywania danych osobowych na serwerach, w tym w chmurze, ktore znajduja si¢ poza
terytorium Unii Europejskiej;

g. dla danych w systemach informatycznych — realizowanie kopii zapasowych baz danych;

h. ograniczenie dostepu do dokumentéw w formie papierowej wylgczenie do Przetwarzajgcej;
przechowywanie dokumentéw w bezpieczny sposob (w biurze — w szafach zamykanych na klucz,
poza biurem teczki na dokumenty w miejscu niedostgpnym dla 0s6b niepowotanych, zamykane pudta
na przewozenie dokumentow z papierami w samochodzie);

i. dostep do poszczegdélnych powierzonych danych powinny mie¢ tylko te osoby w organizacji
Przetwarzajacej, ktore realizuja niezbedne dziatania na tych danych w wykonaniu Umowy;

j. realizowanie okresowych szkolen dla pracownikéw, wsp6lpracownikow i przedstawicieli
Przetwarzajacej.

Przekazywanie danych pomigdzy Przetwarzajacg i Powierzajacy dokonywane bedzie w formie papierowej
lub elektronicznej (np. w formacie *doc, *xls, *xlIsx, *pdf) jako webservices oraz email. Dostep do danych
osobowych kazdorazowo powinien by¢ zabezpieczony przed dostgpem o0s6b nieuprawnionych (np.
obowigzkiem podania danych logowania (login i hasto) lub obowigzkiem podania hasta).

§4
Przetwarzajaca zobowiazuje si¢ do zachowania w tajemnicy zaréwno powierzonych danych, jak réwniez
informacji dotyczacych sposobow ich zabezpieczenia. Obowiazek zachowania poufnosci obowigzuje
bezterminowo.



Przetwarzajaca o$wiadcza, ze kazda osoba przez nig zaangazowana majgca dostep do danych osobowych
uzyskata odrebne pisemne upowaznienie, zobowigzata si¢ do zachowania poufnoéci takich danych oraz
bedzie je przetwarzala wylacznie na polecenie Przetwarzajacej, w granicach realizacji niniejszej Umowy.
Przetwarzajgca o$wiadcza, ze w razie stwierdzenia:
istotnego wycieku danych osobowych, w tym zagubienia nosnika danych osobowych;
b. utraty danych osobowych;

c. nieautoryzowanej zmiany danych osobowych o istotnym charakterze;

d. innego przypadku mogacego wigzaé si¢ z wysokim ryzykiem naruszenia praw lub wolnosci oséb,

ktorych dane dotycza;

zawiadomi o takiej okoliczno$ci Powierzajaca niezwlocznie, jednak w kazdym przypadku nie p6zniej niz w
ciggu 36 godzin od daty stwierdzenia, podajac przy tym wszystkie okoliczno$ci zdarzenia.
Przetwarzajaca niezwlocznie po stwierdzeniu zdarzenia, o ktérym mowa w ust. 3 niniejszego paragrafu
zobowigzana jest:

a. zabezpieczy¢ wszelkie dowody na okoliczno$¢ zdarzenia;

b. wyeliminowa¢ przyczyne naruszenia, o ile jest to jeszcze mozliwe;

c¢. podjaé stosowne $rodki zaradcze dla ograniczenia skutkow wystgpienia naruszenia.
W przypadku wystapienia zdarzenia, o ktérym mowa w ust. 3 powyzej Powierzajaca zgodnie z RODO
zobowigzana jest poinformowa¢ Prezesa Urzgdu Ochrony Danych Osobowych o zaistnialym zdarzeniu, a
takze potencjalnie osoby fizyczne, ktérych dane zostaty naruszone.
W przypadku naruszen ochrony danych osobowych innych niz te okre$lone w ust. 3 niniejszego paragrafu
Przetwarzajaca zobowigzana jest poinformowa¢ o takiej okolicznosci nie pozniej niz w terminie 48 godzin
od chwili ich stwierdzenia podajgac przy tym wszystkie okolicznosci zdarzenia.
Niezaleznie od powyzszych obowiazkéw informacyjnych, Strony niezwlocznie bedg si¢ informowac o
wszelkich czynnoéciach i postepowaniach prowadzonych w zakresie powierzonych do przetwarzania danych
osobowych przez organy administracji publicznej (w szczeg6lnosci Generalnego Inspektora Ochrony
Danych Osobowych / Prezesa Urzedu Ochrony Danych Osobowych) lub organy wymiaru sprawiedliwosci.
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§5

Przetwarzajaca zobowigzana jest udziela¢ Powierzajacej wszelkich informacji dotyczacych przetwarzania
powierzonych jej przez Powierzajaca danych osobowych i realizowaé niezbedne dziatania majace na celu
zado$éuczyni¢ prawom osoby, ktorej dane dotycza, w szczeg6lnosci w zakresie okreslonym w Rozdziale III
(np. prawo do bycia zapomnianym) Rozporzadzenia. Przetwarzajgca zobowigzana jest stosowaé
odpowiednie $rodki organizacyjne oraz techniczne pozwalajgce na realizacj¢ ww. praw.

Biorac pod uwagg charakter przetwarzania danych oraz posiadane informacje, Przetwarzajaca zobowigzuje
sie do pomocy Powierzajacej w zakresie wywigzywania sig z obowigzkéw wymienionych w art. 32-36
Rozporzadzenia, tj. w szczegolnosci dotyczacych wdrazania odpowiednich $rodkow technicznych i
organizacyjnych, zglaszania naruszenia ochrony danych osobowych organowi nadzorczemu oraz osobie,
ktorej dane dotycza, co oznacza udzielenie Powierzajacej na kazde jej zadanie i we wskazanym przez nig
terminie, wszelkich wyjasnien i innych form wsparcia, w tym informacji o stanie faktycznym, ktore pomoga
Powierzajacej w spelieniu jej obowigzkéw wynikajacych z Rozporzadzenia.

§6
Powierzajaca ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez Przetwarzajgca odnosnie
zobowigzan, o ktérych mowa w niniejszej Umowie, w szczegélnosci do:

a. przeprowadzania bezposredniej inspekcji przetwarzania danych osobowych —w siedzibie
Przetwarzajacej i innych miejscach, w ktérych nastgpuje przetwarzanie danych osobowych bedace
przedmiotem niniejszej Umowy,

b. zlecania podmiotom zewngtrznym prowadzenia audytu warunkow przetwarzania danych osobowych.
Warunkiem przeprowadzenia kontroli jest zawiadomienie Przetwarzajacej w terminie 7 dni przed
planowanym terminem jej przeprowadzenia. Przetwarzajaca upowazniona jest odméwi¢ przedstawicielom
Powierzajacej przeprowadzenia czynnosci kontrolnych, jezeli pojawig sie oni w siedzibie Przetwarzajacej
bez zawiadomienia, lub po zawiadomieniu, ktére nie uwzglednia terminu, o ktérym mowa w zdaniu

poprzedzajacym.
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Przedstawiciele Powierzajacej uprawnieni do przeprowadzania czynnosci kontrolnych zobowigzani sa
powstrzymaé sie od dziatan moggcych doprowadzi¢ do naruszenia bezpieczefistwa przetwarzanych danych
innych niz bedace przedmiotem niniejszej Umowy.

Powierzajaca udostepnia Przetwarzajacej wszelkie informacje niezbgdne do wykazania spelnienia
nalozonych na Przetwarzajacej zobowigzan wynikajacych z niniejszej Umowy.

Niezaleznie od prawa do realizowania audytéw, Powierzajacej przystuguje prawo kierowania zapytaii do
Przetwarzajacej w zakresie prawidlowosci wykonania przez Przetwarzajaca obowigzkow dotyczacych
zabezpieczenia powierzonych mu na podstawie niniejszej Umowy danych, w szczegdlnosci moze zada¢
przedstawienia dokumentacji ochrony danych osobowych obowigzujacych w przedsigbiorstwie
Przetwarzajaca, w tym dokumentu analizy ryzyka przetwarzania danych (lub co najmniej dowodu jej
przeprowadzenia).

Przetwarzajaca zobowigzuje sie udzieli¢ pisemnej odpowiedzi na zapytanie, o ktérym mowa w ust. 4
niniejszego paragrafu w terminie 3 dni od daty wplynigcia zapytania.

§7
Strony o$wiadczaja, ze zawieraja niniejsza Umowg na czas realizacji i rozliczenia ustug, o ktérych mowa w
§ 2 ust. 1 niniejszej Umowy. Po zakonczeniu i rozliczeniu ustug w ramach niniejszej umowy moze odbywaé
sie wylacznie w celu zaadresowania ewentualnych reklamacji, usterek lub innych podobnych sytuacji —
wedlug wskazan Powierzajacej.
Zmiana niniejszej Umowy wymaga formy pisemnego aneksu pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejsza Umowa maja zastosowania przepisy ustawy o ochronie danych
osobowych, Kodeksu cywilnego, a takze przepisy Rozporzgdzenia.
Umowe sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.
Umowa wchodzi w zycie z dniem podpisania.

ZA POWIERZAJACA ZA PRZETWARZAJACA

----------------------------------------------------------------------------------------------------------------------------------------------



